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01.隐私计算-政策背景

l 美国 

    

l 欧盟

l 英国

 
l 中国
    

数字经济的核心生产要素是数据

2019年12月发布《联邦数据战略与2020年行动计划》，将数
据作为战略资源开发

先后出台《迈向繁荣的数据驱动型经济》、《建立欧洲数据
经济》;2020年2月发布《欧盟数据战略》

2020年9月发布《国家数据战略》，提出释放数据的价值是推
动数字部门和国家经济增长的关键

2020年4月19日，十九届四中全会《关于构建更加完善的要
素市场化配置体制机制的意见》



01.隐私计算--数据安全背景

① 行 业 监 管 要 求 一 些 数 据 落 盘 加 密
② 容 灾 备 份

数 据 存 储

0201

0306

05 04

数 据 采 集
① 数 据 采 集 要 符 合 相 关 法 律 法 规 和 监 管 要 求
② 明 确 数 据 采 集 的 目 的 / 用 途 / 方 式 / 范 围 / 采
集 源 / 采 集 渠 道
③ 只 采 集 经 过 授 权 的 数 据 并 进 行 日 志 记 录

数 据 传 输
传 输 通 道 加 密 , T L S 1 . 3 / 国 密 相 关 的 算 法

针对业务场景进行脱敏处理

数 据 处 理
①数据交换/共享
②数据导入导出
③监控审计

数 据 使 用

存储介质销毁(不可逆销毁)

数 据 销 毁

数 据
共 享

实 体 交 换

价 值 交 换



02.隐私计算相关技术

隐私计算:在提供隐私保护的前提下，实现数据价值挖掘的技术体系。
Ø 隐私计算并不是一种单一的技术包含人工智能、密码学、数据科学等众多领域交叉融合的跨学科技术体

现。
Ø 隐私计算能够保证满足数据隐私安全的基础上，实现数据价值和知识的流动与共享，真正做到数据可用

不可见

隐私计算

可 信 第 三 方
计 算 . . . . . .安 全 多 方

计 算



02.隐私计算相关技术-TTP

l 身份/权限校验(CA证书/PKI/智能合约权限管

控)

l 数据元信息上链，隐私数据加密落盘存储(确权)

l 数据传输过程通过硬件保证过程可信(身份)、可

靠(TLS/DH/链上哈希校验)，数据全流程加密。

l 数据分析过程，模型审核/远程证明RA/可信执

行环境TEE，确保”数据可用不可见“



02.隐私计算相关技术-SMPC

S M P C

半 诚 实 / 恶 意 / 隐 蔽 敌 手

GC/SS /OT/HE/DP

专有协议 :PSA/PSI



n 协同具有公信力的机构，证明巡检过程的有效性

n 可信消防巡检大数据，带来无限价值

n 保障数据不可篡改、可追溯、可审计，形成可信大数据

n 实现可信的实时监管能力，降低管理成本,提升管理效率

n 运用领先的技术手段，保障巡检的真实有效

运
用

Ø  多方安全计算

Ø  区块链密码学技术

Ø  区块链分布式账本

Ø  区块链芯片

Ø  智能安全合约

Ø  区块链浏览器

03.探索与实践--可信大师



通过人脸识别技术，对巡检人的身份进行确认，保障了巡检人
员的真实性。巡检任务部署、排班管理、人员管理模块的运
用，使得管理方、监管部门可以第一时间掌握巡检的情况。

通过区块链技术的赋能，所有巡检数据都会在区块链上存证，
并附有时间戳，且无法被篡改（包括技术提供方），保障了时
间的真实性，杜绝了时间造假、事后补录的漏洞。

在巡检点位安装“区块链可信巡检盒”，巡检开始、巡检结
束，都需通过巡检盒打卡，实现了只有达到巡检盒所在的地点
才能打卡作业，杜绝了远程巡检作假的可能。

运用全球领先区块链的技术，将巡查人、时间、地点、过程存
证在区块链上，形成完整的全过程链条，可回溯、可审计；一
旦发生事件和纠纷，可迅速界定责任，追溯事故发生的原因。

人

地点

时间

全过程

n 人/时间/地点/内容均不可篡改

n 四位一体巡检全流程监管体系

n 巡检全过程区块链实时存证

n 数据全链路无损回溯

n 巡检大数据实时分析、实时告警

03.探索与实践--可信大师(四位一体)



    如何使用？
1. 区块链巡检盒安装在巡检点位固定（如消防柜、强电箱

等）

2. 打开可信巡检小程序，验证人脸以确定巡检人身份

3. 通过小程序查看巡检任务，确认巡检路线、时间、地点等

4. 到达巡检点位，与巡检盒通信，确认巡检标准与流程，开
始作业，并记录巡检结果、照片、视频、定位等，巡检结
束后，在与巡检盒近场通讯后，完成该点位巡检。

    巡检盒有哪些创新技术？
1. 区块链巡检盒内置宇链自主研发的区块链芯片，内置特殊

指令集和硬件级别的加密算法，实现区块链不可篡改的算
法，确保芯片不被破解。

2. 宇链区块链芯片拥有独一无二的“指纹”，对应区块链上
全球唯一的“身份ID” ，从而实现了不同巡检盒无法相互
掉包、替换，保障了设施设备的唯一性,保障了巡检的有效
性。

    地下室没信号怎么办？
1. 在有网络信号的地方打开可信巡检小程序，在无信号的地

方巡检时，支持离线填单和提交功能，到有信号的地方，
系统会自动上传，保障巡检过程有效性。

区块链可信巡检盒
Blockchain inspection box

内置
区块链芯片

消防巡检
消防柜、仓储、消防疏散通道

安全生产巡查
油气管网、危化企业、危化运输船舶

特种行业巡检
特殊经营场所、易制毒易制爆企业

食品安全巡检
餐厅后厨、连锁餐饮、学校食堂

文物古建筑巡检
灵隐寺、古建筑景区

智慧社区/园区巡检
配电房、水务房、电瓶车充电站

宇链科技版权所有

03.探索与实践--可信大师(巡检盒)



巡检责任方
区块链节点

区块链底层技术

第三代记账模型

多方隐私计算 数据上链控制

智能安全合约

可信巡检应用平台

区块链BaaS平台
宇链云

宇链云区块链节点

区块链安全芯片

巡检场景

巡检模板 巡检记录

巡检计划

互联网公证处
区块链节点（增值性服

务）

数据查询

数据验证 数据公证

电子证照

数据归集库

区块链设备管理 区块链浏览器

可信对象存储 TOSS

准入权限控制

可信巡检管理 全景可视化

监管部门
区块链节点

人员管理

链上查询 数据可视化

权限管理

巡检点位管理 人员管理

区
块
链
安
全
链
路

宇链科技版权所有

无线通讯

无线通讯

4G/5G

4G/5G

03.探索与实践--可信大师整体框架
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03.探索与实践--可信大师管理后台



国家相关部门

某专科医疗
区块链

全国各专科分院
区块链节点

浙江省某专科医院
区块链节点

区块链节点

其他研究中心
及医疗机构

区块链节点

一、建立联盟链与准入机制
• 建立医疗区块链，在浙江省某专科医院、全国各专

科分院、国家相关部门等，建立区块链节点。区块
链以联盟链的方式部署，并建立准入机制，建立权
限与数据逻辑控制体系，引入国家监管部门作为区
块链节点，最大程度保证联盟链数据的可信。

二、提供可信的数据共享交换
• 医院内部的信息化系统、医疗系统、医疗研究数据、

医疗设备获取的医疗数据等通过本地的区块链节点
上链存证，并提供数据整合、数据处理、数据交换、
数据共享等功能，形成联盟链内的数据可信共享交
换能力。

三、提供灵活的数据控制
• 各区块链节点可设计灵活的数据管理权限和分享策

略机制。多点控制数据或个人拥有数据的主权时，
超细粒度的权限控制和管理机制，可面对不同专科
医疗应用场景进行灵活变换。

03.探索与实践--医疗区块链



医疗科研系统

医院办公系统医疗信息化系统
（HIS、CIS、HRP）

自研底层
技术层

可信计算

安全合约可信数据上链

Token-based模型

医疗
区块链

医疗可信大数据 区块链大数据可视化

应用授权 区块链监控

可信对象存储 TOSS (Trusted Object Storage)

前端应用开发 组织管理

区块链底层技术

接入与硬件层

APP端PC端展现层

多方安全计算

联盟链技术

安全合约管理

准入权限管理

联盟管理

SDK/WEB/H5

其他系统 宇链区块链安全芯片

医疗设备/仪器 医疗硬件

医疗上层应用

机构考核管理

数据共享管理

分院数据管理

病情数据分析应用

专科医疗大数据可视化

与原有应用融合开发

积分贡献机制管理

更多应用定制

03.探索与实践--医疗区块链(框架图)



03.探索与实践--举例(工业数据分类分级)

l 共享一、二级数
据；

l 二级数据支队确
需获取该级数据
的机构和相关人
员开放

l 三级数据原则上
不共享

l 研发数据域(研发设计数据/开发测试数据)

l 生产数据域(控制信息/工艺参数)

l 运维数据域(物流数据/产品售后服务数据)

l 管理数据域(设备信息/客户与产品产品信息)

l 外部数据域(与其他主体共享)

l 一级:负面影响较小/直接经济损
失小/恢复数据代价小/受影响的
用户和企业数量较少，持续时
间短

l 二级:引发较大安全事故，给企
业造成较大负面，直接经济损
失较大/持续时间长，波及范围
广

l 三级:引发重大安全事故，造成
直接经济损失特别大/国家安全

分类(企业管理域划分)
分级(影响严重程度)

共享一二级数据，三级数据原则上不共享;二级数据最小化授权



03.探索与实践--数据分类分级(权限管控)

l 可公开的业务材料（材料A）：将在用户发起业

务申请后直接调用材料数据，调用的记录将在

区块链上进行存证。

l 低密级的业务材料（材料B）：将由相关业务单

位的工作人员完成数据调用申请后数据授权使

用，遵循授权最小化原则，每个数据字段需要

单独授权。

l 高密级的业务材料（材料C）：高密级业务数据

不可查询数据原文件，仅在业务工作人员完成

数据申请后进行隐私计算，返回业务结果，实

现业务数据“可用不可见“。

隐私保护
场景示例

材料A

安全合约

材料C

安全合约

用户业务

材料B

工作人员

安全合约

A材料数据 C材料结果B材料数据

区块链基础设施

无需授权
直接调用

记录上链

数据不可见
仅反馈业务结果

无损回溯

记录上链

数据授权

三级隐私保护管理



03.探索与实践--医疗区块链(可信计算)

l ①数据提供方发布共享数据的元数据信息(哈希/用户公钥/数据

积分)，且数据加密后存储在本地

l ②数据需求方查看共享元数据

l ③数据需求方通过智能合约向数据提供方申请授权

l ④数据提供方授权数据需求方使用数据

l ⑤数据需求方发起计算任务，并数据提供方发布本地计算模型

l ⑥数据提供方审核模型后，同意加入

l ⑦数据需求方发起任务，并传输计算模型

l ⑧通过可信信道传输适配数据

l ⑨可信计算环境内数据与模型计算，输出结果



04.展望

区块链

医疗

单击此处添加
文本具体内容

单击此处添加
文本具体内容

l 防伪溯源
l 价值结算/积分激励
l 数据可信(可信硬件IoT/可信上链)
l DID分布式数字身份(去身份标识)
l 数据确权/授权/共享

企业

单击此处添加
文本具体内容

......




